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Hrvatske IT tvrtke
sve su zastupljenije
na novim i tek
rastucim trzistima
kao sto su albansko
| makedonsko.
Jedan od projekata popratili smo

na licu mjesta - Recro-Netovu
implementaciju sustava videonadzora
u zatvoru u Dracu u Albaniji

M Hrvoue PeLaic

azmisljanje o zapadu i realna orijen-
Rtacija prema istoku karakteristi¢na je

za vece hrvatske IT tvrtke. Nakon $to
su im Srbija te Bosna i Hercegovina postale
drugo gnijezdo, slijedi njihova daljnja tranzi-
cija poslovanja prema trzistima Makedonije,
Kosova i Albanije. Albansko trziste posebno
je zanimljivo posljednjih godina. Ono sto se
prije 4 - 5 godina dogadalo u BiH, a prije 8 -
10 u Hrvatskoj, sad se dogada u Albaniji.

U 2008. godini u Albaniji su skole opremlje-
ne racunalnom opremom i uvedena je elek-
tronska osobna iskaznica, sto se vidjelo na ra-
stu IT sektora za 20% (u lekima) u odnosu na
prethodnu godinu. Malen broj velikih vladinih
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Kabliranje na ulicama Draca po sistemu “zaveZi za Sto
moZes”, pa makar to bio i rasvjetni stup

IT projekata znacajno je utjecao na statistiku
dok se realno, prema procjeni IDC-a, ocekuje
da ce albansko IT trziste rasti po prosjecnoj
stopi od 3,1% iducih nekoliko godina, da bi u
2013. dostiglo 136,3 milijuna dolara.

Trenutno su u Albaniji aktivna tri mobilna
operatera i u tijeku je dodjela koncesije za
Cetvrtog. Svim stranim ulagacima vrata su
Sirom otvorena, zaduZivanje je dosta veliko,
a vrijedna drzavna imovina i tvrtke sve se Ce-
$ce prodaju ili daju na upravljanje strancima.
Unato¢ krizi, pokusavaju se izdvojiti sredstva
za informatizaciju drzavne uprave. Za velike
projekte jo3 se nema dovoljno novca, ali za
manje, na podrucju telekomunikacija, postoje
svijetli primjeri. Jedan od tih primjera koji nas
je zainteresirao jest posao uvodenja Cisco IP
mreze, videonadzora i telefonije unutar jed-
nog od vecih i modernijih zatvora u Albaniji
- onoga u obalnom gradu Dracu.

Hrvatsko-kosovska
suradnja u Albaniji

Projekt je zajedno s tvrtkom Recro-Net izve-
la kosovska tvrtka Cacttus. Rije¢ o tvrtki sa
60 zaposlenika sa sjedistem u Pristini koja je
specijalizirana, uz ostalo, i za Ciscova rjesenja.
Ono 5to im je nedostajalo na projektu jest
znanje na podrucju Cisco videonadzora, zbog
Cega je taj dio odradio Recro-Net, zahvaljujuci
odgovarajucem kadru i posjedovanju Cisco
Video Surveillance ATP statusa. Sustavi video-
nadzora novost su u Ciscovoj ponudi i Recro-
Net je jedini njihov partner u regiji koji je imao
kompetencije za dobivanje ATP statusa na tom
podrucju. Da bi se doslo do tog statusa, po-
trebno je certificirati odredeni broj djelatnika,
imati detaljan poslov-
ni plan za regiju i biti
Cisco Gold Partner,
$to je Recro-Net za-
dovoljio.

Drugi dio projek-
ta na samom terenu
odradila je tvrtka
Cacttus. Njihov za-
datak bio je instala-
cija IP mreze i VolP
telefona. Na tu mrezu
dodan je sustav vi-
deonadzora sa svom
popratnom infrastruk-

0Osim zatvorenika, kamere nadziru i zaposlenike koji su
neke kamere pokusali unistiti
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Serversko-mrezni dio uglavnom je Giscov proizvod

turom. U ovom slucaju IP videonadzor imao
je prednost pred analognim jer se nadogradi-
vao na postojeci LAN pa je bilo jeftinije pro-
Siriti postojecu mrezu od instalacije posebne
mreze za analogne kamere. IP bazirani vide-
onadzor slozeniji je i skuplji od analognog, ali
je uz kvalitetnu infrastrukturu fleksibilniji kod
dodavanja i premjestanja elemenata sustava,
sigurniji (zbog enkripcije), omogucava jedno-
stavnije projektiranje distribuiranih rjesenja,
jednostavnije spremanje snimaka, visu kvalite-
tu pohranjenog materijala itd.

Kamere, serveri, monitori...

Krajnji su uredaji u svim sustavima video-
nadzora, pa i u zatvoru Dra¢, naravno, ka-
mere. Njih je unutar i u krugu zatvora po-
stavljeno ukupno 31. Dvadesetak je Cisco
kupolastih (engl. dome) kamera koje se na-
laze unutar objekta i snimaju sve hodnike
i prolaze unutar zatvora. Perimetar se Stiti
kombinacijom fiksnih kamera osjetljivih na
nisku razinu osvjetljenja i trima pokretnim
kamerama. Mnogi nisu navikli na Ciscov logo
na necemu §to nije router/switch, ali uskoro
ce ga susretati na sve vise uredaja jer Cisco
unazad nekoliko godina proizvodi kamere,
televizore, blade servere i sl. kako bi imao
kompletniju ponudu na novim podrucjima
na kojima se ubrzano $iri. Najcesce je rijec¢ o
visokokvalitetnim komponentama koje Cisco
slaze u gotove proizvode, razvija mreznu
stranu i prodaje u svojoj ponudi po karakte-
risticno visokoj Ciscovoj cijeni u odnosu na
isto¢njacku konkurenciju. Tako je, primjerice,
LCD 40" cesto dvostruko skuplji od LCD
televizora iste dijagonale kakve proizvode
Samsung, LG i osta-
li. Slicna je situacija
i s kamerama koje su
s cijenom ipak blizu
Sonyjeve opreme.

Cisco Dome IP ka-
mere, kojih je insta-
lirano najvise (20),
omogucuju MPEG-4
i MJPEG kompresi-
ju (simultano ili po-
sebno) do 30 slika
u sekundi uz NTSC
rezoluciju i 25 slika
uz PAL rezoluciju. Za
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Genci Shtylla,

ravnatelj odjela pritvorenickog
sustava Albanije

Prilikom
posjeta zatvoru
u Dracéu

sastali smo se
s jednim od
najodgovornijih
ljudi za
albanski
zatvorski
sustav te
postavili
nekoliko

pitanja

Zasto ste
se odlucili
za uvodenje

sustava IP

videonadzora?

Ovakav sustav . .
vidosonadzora  Genci Shtylla, ravnatelj
bilo je najbolje  Ppritvorenickog zatvorskog

moguce rjeSenje  sustava

za nas. Na istoj

mrezi i u razliCitim uvjetima omogucili smo
siguran prijenos VolP podataka izmedu nasih
telefona i prijenos podataka s kamera uz

mogucnost snimanja.

Zasto bas Ciscovo rjesenje i Recro-Net/
Cacttusova implentacija?

Odlugili smo se za Ciscov sustav i Recro-net/
Cacttusovu imeplentaciju iz dva razloga.

Prvo, zato §to nam ovo rjeSenje omogucuje
lakSu prilagodbu na postojecu infrastrukturu

i za moguca proSirenja u buducnosti. Drugi

je razlog §to nam je ovo rjeSenje omogucilo
najbolji mogu¢i nadzor u trenutnim uvjetima,
gdje imamo viSe kategorija zatvorenika na vrlo
malom podrucju.

Sto ste dobili uvodenjem sustava
videonadzora? Sto se primijenilo u odnosu
na godinu prije?

ViSe ne moramo koristiti toliko policajaca za
Cuvanije, u odnosu na godinu prije imamo 10
zasposlenika manje. Najveca prednost nam je
§to moZemo nadzirati zatvor 24 sata dnevno,
imamo viSu razinu sigurnosti u no¢nim satima.

Imate li nekih problema s zaposlenicima?

Dosad su svi zadovoljni sustavom. On
kontrolira zatvorenike i one koji ih kontroliraju,
tako da imamo dvostruku konktrolu i
zatvorenika i zasposlenika. Oni sad mogu
mnogo brZe reagirati, sve se aktivnosti snimaju
te je sustav vrlo lagan za koriStenje.

Hocete li nastaviti s uvodenjem sli¢nih IT
sustava unutar zatvora?

Sad smo vrlo zadovoljni sustavom i planiramo
daljnja proSirenja sustava u buduc¢nosti.

U sljedec¢em koraku planiramo povezati
radiostanice na Cisco mrezu kako bismo
omogucili komunikaciju svih zasposlenika
neovisno o tome koriste li se fiksnim
telefonima ili beZi¢nim radiostanicama.
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travanj 2010. 31



REPORTAZA
B INTERVJU

Haris Ceremida, direktor
poslovnog razvoja Recro-Net BiH

Haris Ceremida odnedavno
je s pozicije direktora Recro-
Neta BiH presao na poziciju
direktora poslovnog razvoja.
S te pozicije zaduZen je za
Sirenje poslovanja na nova
trzista kao $to je albansko,

0 kojem smo mu postavili
nekoliko pitanja

Kakva je situacija s IT
trzistem u Albaniji?

IT trZite u Albaniji doZivljava
rast u svim segmentima - broj
internetskih pretplatnika u
velikom je porastu, mobilni
operateri biljeZe stalni rast i
modernizaciju, a i poslovne IT
usluge u velikoj su ekspanziji.
Albanija ima zaista veliku
dijasporu i potrebe za svim
komunikacijskim kanalima su
ogromne.

Koliko je Albanija

zanimljiva hrvatskim i
bosanskohercegovackim

IT tvrtkama? Je li to trziste
prilika za brzi izlazak iz krize?
Kako Recro-net gleda na to
trziste?

Svakako je veoma
interesantna, i to se najbolje
da zakljuciti po sve ucestalijem
prisustvu velikih vendora, a
zatim i regionalnih sistemskih
integratora. Naravno, svi
pokuSavaju iskoristiti stecena
iskustva na vlastitim trzistima,
medutim Albanija ima svoje
specificnosti i ponekad stvari
ne idu brzo kako bi to netko
Zelio. Recro-Net albansko
trZite vidi kao veliki potencijal

i svakako ¢emo poku$ati biti
prisutni §to je moguce vise.
Koliko albanska Vlada ulaze u
informatizaciju svoje uprave

(zdravstvo, katastar, sudstvo,
Skolstvo, porezni sustav i
sl.), gdje su u odnosu na
Hrvatsku/BiH?

U ovom segmentu dosta
zaostaju za Hrvatskom,
kao, uostalom, i Bosna

i Hercegovina. Ipak, u
posljednje vrijeme poceli

su znacajnije koristiti
pretpristupne fondove EU,
pa se i ovdje deSavaju veliki
pomaci. Ipak, moramo znati da
Albanija ima velike kapitalne
infrastrukturne projekte,

pa vjerojatno moraju birati
prioritete.

Kako je doslo do projekta
uvodenja sustava
videonadzora u zatvor u
Dracu?

Kao i u mnogim zemljama
gdje se kasni sa uvodenjem
IKT-a, i u Albaniji se preskacu
odredene faze u razvoju i ide
se na posliednja tehnoloSka
rieSenja. Radi se o dosta
malom, ali strogo ¢uvanom
zatvorskom kompleksu

gdije je bilo potrebno imati
kvalitetno rjeSenje tehnickog
nadzora. Ciscovo se rjeSenje
potpuno uklopilo u sve
zahtjeve, tako da tamo sada
imamo visokosofisticirani

IP videonadzor, s velikim
mogucnostima daljnje
nadogradnje opreme i
povecanija funkcionalnosti.

Projekt ste izveli u suradnji
s albanskom IT tvrtkom
Cacttus. Koliko je takvih
tvrtki u Albaniji i mogu li
one konkurirati hrvatskim i
bosanskohercegovackim IT
tvrtkama?

S Cacttusom imamo zaista

Direktor poslovnog razvoja
Recro-Neta Bil

izvrsnu suradniju, koju ¢emo,
nadam se, i dalje produbljivati.
Takve firme svakako nisu za
podcjenjivanje i imaju priliéno
velike mogucnosti za razvoj.
Mislim da je za brz razvoj

ipak idealan spoj lokalna
prisutnost i poznavanije trzista,
uz sporadi¢an uvoz specificnih
znanja i tehnologija.

Poznato je da su Ciscova
rjesenja dosta skupa

u odnosu na srodne
proizvodace koji su se
pojavili zadnjih godina. Kako
to da se uprava zatvora
odlucila bas na Ciscovu
infrastrukturu?

Pric¢a o visokim cijenama
Ciscove opreme brzo padne

u vodu kada se na terenu vidi
kako te stvari funkcioniraju,
kakav je nivo podrske i
edukacije te vijek eksploatacije
uredaja. Uza sve to, postoji
velika mogucénost integracije
s ostalim dijelovima mreZe, a
sistemi su veoma skalabilni.
Uprava zatvora ve¢ od ranije
ima veoma dobra iskustva

sa Ciscovom opremom i nisu
imali problem povijeriti i ovako
ozbiljan zadatak Cacttusu i
Recro-Netu.

svaki stream moguce je podesavati rezoluciju,
kvalitetu i fps. Kamere su rotacijske, s IR fil-
trom, mogucénoscu vanjske i unutarnje ugrad-
nje te napajanja preko mreznog kabela (PoE),
$to je posebno korisno u zatvorskim uvjetima.
Sadrzaj se moze AES kriptirati, mogu¢ je mul-
ticast sadrzaja, podesavanije detekcije pokreta
i Citav niz drugih funkcija koje ni puno vedi IP
uredaji ne mogu priustiti.

Za kontrolu vanjskog prostora takoder su
koristene Cisco kamere, ali u klasi¢noj izvedbi.
Radi se o devet Cisco 2500 standardnih kame-
ra koje se nalaze u kucistima i prate zbivanja
u vanjskom krugu zatvora (dvoriste, igraliste,
zidovi i sl.). Kamere sazimaju video u MPEG-4
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formatu i nude mogucnost komunikacije be-
Zi¢nim putem (nije koristeno). Dodatno, za
detekciju i zumiranje ¢udnih ponasanja vanj-
skom krugu zatvora instalirane su tri Sony PTZ
kamere jer sustav podrzava IP kamere svih
poznatijih proizvodaca i sve analogne kamere.

Softverska podrska

Za potrebe videonadzora na dva stroja insta-
lirana su i podesena tri alata koji su jezgra su-
stava objedinjena pod jedan Ciscov proizvod
- Video Survelliance Manager. Na snaznijem
od njih nalazi se VSMS (Video Surveillance
Media Server). VSMS je glavni dio sustava
videonadzora baziran na SUSE Linux OS-u,
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a zaduzen za prikupljanje i usmjeravanje
videosadrzaja s kamera i enkodera, oznaca-
vanje dogadaja i alarmnih situacija, snima-
nje u realnom vremenu te snimanje za po-
trebe arhiviranja i kasnijeg pregledavanja.
Zaduzen je i za sigurno lokalno, udaljeno
i redundantno videoarhiviranje kroz LAN
i WAN mreze te za upravljanje protokom
videosadrzaja.

Druga dva proizvoda omogucuju lakse
upravljanje i prikaz videosadrzaja i instali-
rana su na slabijem serveru. VSOM (Video
Surveillance Operations Manager) omogu-
Cuje brzu konfiguraciju sigurnosnih aspeka-
ta sustava i upravljanje tokovima videosadr-
zaja prema bliskim i udaljenim lokacijama.

Njime je moguce je na siguran nacin kon-
figurirati, upravljati, prikazivati, i kontrolirati
protocnost videosadrzaja kroz IP mrezu.
VSOM je takoder zaduzen za kontrolu ve-
likog broja sigurnosnih objekata i korisnika
ukljucenih u rad sustava kao sto su instance
Media Servera, kamere, enkoderi, DVR-
ovi i digitalni zasloni generirani iz Virtual
Matrix alata.

Virtual Matrix treci je dio sustava zaduzen
za generiranje trenutnog i snimljenog vide-
osadrzaja namijenjenog kontrolnom centru.
On omogucuje pristup videosadrzaju apli-
kacijama koje prikazuju videosadrzaj na
zaslonima. S jedne strane pristupa sadrzaju
preko Media Servera, a s druge generira
sliku za prakticki neogranicen broj zaslona
povezanih na IP mrezu. Autorizirani kori-
snici i aplikacije mogu kontrolirati gdje i ka-
ko zele prikazati sadrzaj s neke od kamera
ili snimljenog materijala.

U kontrolnom centru zatvora za prikaz se
koristi ukupno Sest zaslona. Dva su 32” na
kojima se generiraju slike sa svih kamera, a
dodatna cetiri 22” monitora sluze operateri-
ma za pregledavanje snimljenog materijala i
zanimljivih/neobi¢nih dogadaja.

Sto slijedi?

Zatvor Drac nije slucajno odabran za
uvodenje sustava videonadzora. Rije¢ je o
zatvoru izgradenom 2007. godine. Jedan
je od rijetkih koji priblizno udovoljava eu-
ropskim standardima smjestaja zatvore-
nika. Ostali zatvori, izgradeni uglavnom
pocetkom 20. stoljeca, nisu ni u priblizno
dobrom stanju.

Videonadzor u zatvoru nije uveden samo
radi nadzora zatvorenika, ve¢ i radi nadzo-
ra zaposlenika. To se nije svidjelo zaposle-
nicima koji su morali mijenjati ponasanje te
su odlucili unistiti neke kamere. Medutim,

vrlo su brzo ostali bez posla.

U iducem koraku planira se daljnja nado-
gradnja Ciscove mreze. Zelja je voditelja teh-
nickog razvoja povezati radiostanice zaposle-
nika kroz Cisco IP mrezu s fiksnim IP telefo-
nima.

Projekt uvodenja videonadzora u suradnji
Recro-Neta i Cacttusa samo je jedan manji
primjer dobre suradnje, ali predstavlja dobar
znak za druge tvrtke da je albansko IT trziste
spremno za nove tehnologije. Znanje i isku-
stvo koje im nedostaje postoji u hrvatskim
tvrtkama, stoga je za hrvatske IT tvrtke pravo
vrijeme da se probude iz krize i zakorace
isto¢nije, gdje Ce posla zasigurno biti. @



