IT sigurnost

NOVI IZAZ0OVi

Uskladiti poslovanje sa zahtjevima regulatora i

sprijediti prijevare glavni su zadaci financijskih

institucija s informacijskog aspekta. Kako bi reagirali

$to brze, “financijasi” traze partnere u renomiranim

informati¢kim kuc¢ama
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hnoloski
napredak je
omogucio, a
trziSna utakmi-
ca nametnula,
ponudu novih
usluga korisnicima banaka
i osiguravajudih kuca
(internetske i mobilne
usluge), kao i optimizaci-
ju tehnoloskih aspekata
poslovanja (IP telefonija,
virtualizacija, sigurna
pohrana podataka...). Re-
gulativa u vidu smjernica
HNB-a i HANFA-e te medu-
narodnih standarda (PCI
DSS) proaktivno namece
zatvaranje sigurnosnih
rupa u sve izloZenijim
informacijskim sustavima.
Financijske institucije
drZe korak i paralelno
razvijaju svoj IT portfelj
- aplikacije internetskog
i mobilnog bankarstva,
info pultove, virtualne
poslovnice - i mjere zasti-
te, od revizije IT sustava,
pohrane podataka, zaStite
od malicioznog softvera,
redudantne infrastrukture
do nadzora dnevnickih
zapisa.

Rokovi nadleznih dr-
Zavnih institucija, revizije
Basel, Solvency i PCI DSS
standarda ne znaju za pre-
dah, kao ni informaticki
sve pismeniji i zahtjevniji
profil krajnjih korisnika.

Neizbjezno je osigurati
potpunu sukladnost s
regulativom. Vec¢ini finan-
cijskih institucija slijedi
posvecivanje podrucjima
kao Sto su upravljanje
kontinuitetom poslovanja,
stroZa kontrola udaljenog
pristupa informacijskim
sustavima, upravljanje ko-
risni¢kim pravima pristu-
pa, kontrola performansi
mreznih usluga i aplika-
cija, aktivno upravljanje
sustavima na temelju
nadzora dnevnickih zapisa
i aktivnosti korisnika,
sustavno upravljanje HW i
SW imovinom itd.

Incidenati koji dospiju
u javnost ukazuju na sve
vecu potrebu za tehnicki
potpomognutim rjeSe-
njima sprecavanja finan-
cijskih prijevara, zastite
od visokospecijaliziranih
napada na elektronicke

usluge te uspostave pricuv-
nih lokacija ICT sustava, u
optimalnom odnosu (viso-
kih) ulaganja i poslovnih
potreba.

Osigurati neprekinutost
poslovanja

Struka i trendovi nude
brojna rjesenja koja kom-
binacijom preventivnih,
detektivnih i korektivnih
aktivnosti ¢ine IT sustave
sigurnijima.

Osiguranje neprekinu-
tosti pruZanja ICT usluga
zasniva se na analizi utje-
caja IT resursa na poslova-
nje, izbora opcija pricuv-
ne pohrane podataka,
redundantnosti i visoke
raspolozZivosti IT sustava te
uvjeZbavanja osoblja.

Brojni vektori napada
¢ine problematiku uprav-
ljanja financijskim prijeva-
rama gotovo znanstvenom
disciplinom. Sre¢om,
analize uobicajenih oblika
poslovanja te uocenih
anomalija i propusta
rezultirale su softverskim
rjeSenjima, Ciju je razrade-
nu logiku moguce u razu-
mnom vremenu prilago-
diti potrebama pojedinih
korisnika.

Interne i vanjske revizije
ve¢ duZe vrijeme uklju-
¢uju tehnicki aspekt, no
opseg revizije ne dopu-

Sta dubinsku analizu.
Sukob interesa rezultira
potrebom za neovisnom
procjenom stanja sigurno-

sti kroz analizu raskoraka,
provjeru IT ranjivosti i
penetracijsko testiranje.
Sve te usluge potpomo-
gnute su ICT alatima, ali
pravu vrijednost pruzaju u
obradi i interpretaciji pri-
kupljenih rezultata. Kako
financijskim institucijama
nedostaje vremena za
analizu trZista i testiranje
rjeSenja uspostavljaju stra-
teSke partnerske odnose s
renomiranim informatic-
kih ku¢ama poput RECRO-
NET-a.

Nasim korisnicima zado-
voljstvo jamc¢imo svojim
iskustvom u pruZanju kon-
zultantskih i specijalizira-
nih tehnickih usluga im-
plementacije i odrZavanja,
u partnerstvu s vodeéim
svjetskim proizvodacima.
Cisco, DenyAll i Palo Alto
su tvrtke prepoznatljive po
svojim rjeSenjima mreZne
zastite; OpenTrust je fran-
cuska tvrtka posveéena
rjeSenjima zasnovanim na
infrastrukturi javnog klju-
¢a, koja omogucuju usluge
sigurne prijave korisnika
IT sustava, digitalnog
potpisa, sigurnog prije-
nosa podataka i sli¢no;
Intellinx je proizvodac
specijaliziranog softvera
za sprecavanje prijevara,
kroz mehanizme usposta-
ve redovitih i izvanrednih
obrazaca ponasanja, nad-
zora aktivnosti korisnika,
alertiranja i forenzicke
analize zapisa.
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