m tehnologija videokonferencije - platforma nove suradnje

] Visoka sigurnost
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Sustav videokonferencija moderan
je alat kolaboracije izmedu poje-
dinaca ili tvrtki, koji na brz, jedno-
stavan i pouzdan nacin premoscu-
je fizicku udaljenost izmedu sugo-
vornika. Uvodenje videokonferencijskih
sustava rezultira ustedom vremena potreb-
nog za organiziranje poslovnih sastanaka,
smanjivanjem potrebe za Cestim putova-
njima, uz istodobno postavljanje i podi-
zanje ekoloskih standarda unutar tvrtke u
emisiji $tetnih plinova. Vise je istraZivanja
potvrdilo da sustav videokonferencija pozi-
tivno utjece na meduljudske odnose unu-
tar organizacija, intenzivira komunikaciju
izmedu zaposlenika i nadredenih te sma-
njuje broj sati provedenih u uredu.

O rastucoj popularnosti videokonfe-
rencijskih sustava svjedoce i ovogodis-
nji rezultati Ciscovog vizualnog indeksa
(Cisco Visual Networking Index - VNI) za
razdoblje od 2009. do 2014. godine. Pre-
ma rezultatima istrazivanja globalni ¢e se
IP promet do 2014. ucetverostruciti, a 91
posto ¢init ¢e videopromet. Za isto se raz-
doblje predvida da ¢e videokonferencije,
kao temelj novog modela poslovne kola-
boracije, porasti vise od 10 puta, a napred-
ni videopromet, uklju¢ujuci 3-D i HDTYV,
nevjerojatnih 13 puta!

Videokonferenciju je u nekoliko crta
najlakse opisati kao odrzavanje virtual-
nog sastanka u realnom vremenu, izme-

Prednost u odnosu na

klasiéne sastanke jest
potpuna dokumentiranost
videokonferencija koje se
pohranjuju na hard-disk, a
snimljeni se sadrzaj naknadno
moZe jednostavno pregledavati
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Usluga TelePresence primjenjuje se
i u Ciscovom uredu u Hrvatskoj

Istrazivanja potvrduju da sustav videokonferencija
pozitivno utjece na meduljudske odnose unutar
organizacija, intenzivira komunikaciju izmedu zaposlenika
i nadredenih te smanjuje broj sati provedenih u uredu
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Procjenjuje se da ¢e globalni promet podacima od 2009. do 2014. godine porasti ¢ak 39
puta, najveci rast biljeZit ¢e Afrika i Bliski istok, a najveci dio otpast ¢e na zapadnu Europu

du sudionika na razli¢itim lokacijama, a
sve putem naprednih vizualnih, audio i
interaktivnih komunikacijskih tehnologi-
ja. Jednostavna upotreba, visoka kvaliteta
slike i zvuka te sigurnost prijenosa poda-
taka svojstva su zbog kojih upotreba vide-
okolaboracije u svakodnevnom poslova-
nju raste iz godine u godinu. Profesionalni
videokonferencijski sustavi u potpunosti
su prilagodeni korisniku te su vrlo jedno-
stavni za upotrebu. Prednost u odnosu na

klasi¢ne oblike odrzavanja sastanaka jest i
njihova potpuna dokumentiranost - vide-
okonferencije se pohranjuju na hard-disk,
a snimljeni se sadrzaj naknadno moze jed-
nostavno pregledavati.

Ipak, postoje i znatne razlike u odno-
su pojedinih videokonferencijskih susta-
va. Usluga Skype chata primarno je nami-
jenjena privatnim korisnicima, tj. zasni-
va se na prometu koji se generira putem
javne mreze, kolokvijalno rec¢eno "jav-



videokonferencijskih sustava

RECRO-NET i Cisco
Telepresence
u Abu Dhabiju

Jedna od zanimljivih implementaci-
ja tvrtke RECRO-NET svakako je imple-
mentacija sustava za videokonferencije i
sigurnost za Abu Dhabi Education Coun-
cil (ADEC), odnosno za New England Cen-
ter for Children (NECC). NECC je americ-
ka neprofitna organizacija sa sjediStem
u Bostonu koja je u Abu Dhabiju otvorila
Skolu za djecu s blazim oblicima autizma.
NECC je tehnoloSki napredna organizacija
s mnostvom osjetljivin osobnih podataka
te je stoga trebalo osigurati iznadprosjec-
nu zastitu podataka i videokonferencije.

Prvi je dio projekta ukljucivao Cis-
cov uredaj za videokonferencije izmedu
Bostona u SAD-u i Abu Dhabija u UAE-u.
Instaliran je i Ciscov uredaj kojim se sni-
maju videokonferencije ili kreiraju filmo-
vi za potrebe edukacije. VPN tunel izme-
du Bostona i Abu Dhabija kreiran je za
potrebe videokonferencijskog IP prometa
te se njime, uz koriStenje enkripcije AES,
izravno na videokonferencijskom uredaju
postize i viSe nego dovoljna zastita poda-
taka. Investicija u tehnologiju rezultirala je
viSom razinom produktivnosti zaposleni-
ka, boljom komunikacijom izmedu poslov-
nica te smanjenjem interkontinentalnih
putnih troskova.

nom Internetu". Usprkos pomacima u
pojedinim segmentima usluge, Skype i
dalje tesko zadovoljava visoke potrebe i
zahtjeve poslovne komunikacije. S druge
strane, upravo su konzistentnost i dostu-
pnost usluge Cisco TelePresence te potre-
be za visokom kvalitetom komunikacije u
svakodnevnom poslovanju glavne odli-
ke sustava. Zbog moguénosti prilagod-
be razli¢itim uvjetima komunikacije, bez
obzira o kojoj je vertikalnoj razini komu-
nikacije unutar i izvan tvrtki rije¢, Cisco
TelePresence predstavlja sustav poslovne
kolaboracije koji je ve¢ u upotrebi na vise
1000 lokacija diljem svijeta.

Sigurnost

videokonferencijskih sustava

U umrezenom svijetu dana$njice nekon-
trolirano Sirenje sve vece koli¢ine povjer-
liivih podataka, od izlaganja marketins-
kih, financijskih i operativnih poslovnih
funkcija, za svaku organizaciju moze biti
pogubno - od financijskih gubitaka do
teskog udarca reputaciji organizacije, $to
u daljnjim koracima predstavlja poten-
cijalnu prijetnju opéenitom poslovanju.
Uz to, nekontroliran pristup predstav-
lja znatne rizike za poslovanje bez obzi-
ra na industriju.

Sigurnosni rizici koji proizlaze iz video-
konferencije odnose se ponajprije na isko-
ri$tavanje ranjivosti sustava zbog porasta
broja korisnika te sve veceg protoka poda-
taka. Istodobno rastu zahtjevi zaposleni-
ka za pristupom modernim tehnologija-
ma na radnome mjestu, zbog Cega sve vise
radnika u svijetu preispituje smisao tre-
nutnih korporativnih IT pravila. Nedav-
no provedeno Ciscovo istrazivanje govo-
ri da, iako 82 posto globalnih kompanija
ima uspostavljenu internu IT regulativu,
oko 24 posto zaposlenika ne zna da takve
politike uopce postoje.

Dodatnih 23 posto ispitanika tvrdi da
njihove kompanije nemaju pravila o pri-
hvatljivoj uporabi uredaja. Od ispitanika
upoznatih s internim pravilima, ¢ak 64
posto smatra da tvrtke moraju unaprijedi-
ti interne regulative u skladu s potrebama
modernog nacina Zivota i rada. Navedeni
brojevi ukazuju na problematiku koja se
javlja u nizu tvrtki diljem svijeta - potre-

ba za ponovnim promisljanjem i nado-
gradnjom pravila koja bi trebala omogu-
¢iti povezanost zaposlenika s radnim mje-
stom i dostupnim informacijama bilo kad
i bilo gdje.

Velina sustava za videokonferencije
posjeduje odredene ranjivosti kao $to su
otezan pristup nekih korisnika prema
ponudenoj usluzi te opasnost od izlozenosti
vece koli¢ine povjerljivih podataka. Jedan
od nacina prenosenja dozivljaja "osob-
nog" iskustva preko mreze, koji se odvija
u stvarnom vremenu uz pomoc¢ napred-
nih kolaboracijskih tehnologija, jest preko
konvergirane IP mreze. No ona ponekad
moze biti meta napada racunalnih "hake-
ra". Potencijalni napadac na sustav moze
uhvatiti signal poruke te procijeniti bira-
ne brojeve, lokaciju sudionika razgovora i
lozinke koje se koriste za pristup sustavu.
Na sustav audio i videosignala najcesce se
primjenjuje metoda enkripcije podataka,
kojom se izmjena podataka vrsi tako da se
poruka, tj. informacije, u¢ine necitljivima
za osobe koje ne posjeduju "kljuc”. No to

Prema istrazivanju ¢ak 56 posto
poslovnih ljudi procjenjuje da
dnevno na neefikasne metode
komuniciranja potroSe viSe

od 30 minuta

samo po sebi nije dostatno, jer se klju¢ne
odrednice za deSifriranje medija moraju
definirati na pocetku transmisije.

Najvazniju ulogu u zastiti podataka igra
autentifikacija, proces kojim se provjera-
va identitet korisnika odredene aplika-
cije. Nakon uspjesne provjere, aplikacija
korisniku dodjeljuje to¢no odredene ovla-
sti na temelju utvrdenog identiteta. To je
jedna od naj¢es¢ih metoda napada — ako
netko uspije prevariti sustav i prijaviti se
kao valjani korisnik, na taj ¢e na¢in dobi-
ti sve ovlasti koje je administrator odo-
brio tom korisniku. Tako se moze doprije-
ti do povjerljivih podataka. Uspjeh takvog
napada ne ovisi o tehnoloskim slabostima
sustava, vec o zaSticenosti pristupa, sigur-
nosnih lozinki i sigurnosti mreze.

Kako bi se takav scenarij sprijecio, sva-
ka organizacija treba biti "korak ispred"
novih tehnologija, razvijati sigurnosne
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poslovanje:

Stenje vizualne komunikacije

ku e-mail adrese i stoga lako pamtljiv

Kljuéni razlozi zbog kojih tvrtke sve ¢eSce uvode vizualnu komunikaciju u dnevno

« Danasnji sustavi, poglavito Cisco (ukljuéujuci i proizvode iz akvizicije TANDBERG), komu-
niciraju koristeCi postojece standarde i time osiguravaju interoperabilnost
« Ubrzan razvoj i pove¢ana dostupnost IP mreza i infrastrukture dodatno ohrabruju kori-

« Znatno povecanje pouzdanosti sustava i mreza
« Vizualna i zvuéna kvaliteta osiguravaju realisticnost komunikacije
« Pozivi se uspostavljaju biranjem broja kao na telefonu ili koriStenjem URI-ja koji je u obli-

« Lakoca integracije s postojec¢im telefonskim rjeSenjima

m tehnologija videokonferencije - platforma nove suradnje

politike unutar organizacije te provodi-
ti redovitu edukaciju zaposlenika. Stoga
bi tvrtke trebale imati fleksibilnije inter-
ne, korporacijske IT politike i pravila, u
skladu s trendovima u industriji i razvo-
ju novih komunikacijskih kanala. Surad-
nja izmedu IT odjela unutar organizaci-
je te ostalih zaposlenika od velike je vaz-
nosti, a sigurnosne politike videokonfe-
rencija trebaju biti razvijene i na vrije-
me uoblicene.

Prednosti komunikacije
"licem u lice"
Vizualna je komunikacija "Ziva" veza izme-
du ljudi na udaljenim lokacijama koja
ukljucuje visokokvalitetnu audio i video-
komunikaciju, a ponekad i razmjenu pre-
zentacija. Cilj je vizualne komunikacije tj.
videokonferencije simulacija sastanka u
kojoj se sve strane vide, ¢uju i mogu vrsiti
prezentacije kao da su u istoj sobi.

[z istrazivanja koje su proveli RoperASW
i TANDBERG vidljivo je da metode koje se
danas koriste za komunikaciju izvan ure-
da - e-mail i telefon — nisu dovoljne da bi
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se ostvario temelj za pametne i odgovor-
ne poslovne odluke. Istrazivanje je poka-
zalo da 56 posto poslovnih ljudi procje-
njuje da dnevno viSe od 30 minuta potro-
$e na neefikasne metode komuniciranja.
Ti ljudi odusevljeno kazu da je komuni-

Usporedo s ¢eSéim koristenjem
videokonferencija javila se i
potreba za zastitom podataka te
dokumenata koji se dijele putem
videokonferencije, a sve cesce
spajanje udaljenih lokacija
preko Interneta kao javne mreZe,
jos viSe doprinosi razvoju svijesti
o zastiti podataka

kacija "licem u lice" u usporedbi s audio
ili online/web baziranom komunikaci-
jom razumljivija, osobnija, omogucuje
brze odluke, gradi povjerenje, olaksava
pregovaranje, smanjuje mogucnost kri-
vog razumijevanja ili zabune te je bolja za
detaljnija objasnjenja. Istrazivanje poka-

zuje da je u danasnjem umreZenom svi-
jetu, potreba za vizualnom komunikaci-
jom veca no ikad.

Vizualna komunikacija donosi trenutne
prednosti. Omogucava pojedincima i tvrt-
kama postizanje sljedecih ciljeva:

« Povecanje produktivnosti i efikasnosti

o Skradivanje vremena pristupa na trzi-
$te, kao i vremena adaptacije na trzis-
ne promjene

o Optimiziranje koritenja resursa

o Ubrzavanje donosenje odluka

« Povecanje dostupnosti informacijama

« Smanjenje tro$kova i vremena puto-
vanja

o Prednost nad konkurencijom

« Redoviti i osobni kontakti s kolegama,
partnerima, dobavlja¢ima i klijentima
bez napustanja ureda

o Sudjelovanje u iznenadnim bitnim
sastancima te trenuta¢no donosenje
odluka

o Usteda vremena, resursa i novca uz
povecanu radnu efektivnost i kvalite-
tu Zivota

Videokonferencijski poziv povecava
prisutnost na klju¢nim sastancima svih
razina, kao i ujedinjenje udaljenih lokaci-
ja. Pristup dokumentima i aplikacijama u
realnom vremenu znatno ubrzava proces
donosenja odluka. Primjena raznih vanj-
skih uredaja kao $to su dokument kame-
raili osobno ra¢unalo drasti¢no obogacu-
je vizualnu komunikaciju.

S pove¢anim koristenjem videokonferen-
cija javila se i potreba za zastitom poda-
taka, tj. video i audiosignala, te dokume-
nata koji se dijele putem videokonferen-
cije. Sve cesce spajanje udaljenih lokaci-
ja preko javne mreze — Interneta, jo§ je
viSe doprinijela razvoju svijesti o zastiti
podataka. Stoga Ciscovi videokonferen-
cijski uredaji imaju ugradenu mogucnost
enkripcije video i audiopodataka. Enkrip-
cija se odvija putem standarda AES i pot-
puno zadovoljava standarde javnog i pri-
vatnog sektora.

Zelili se dodatno zadtititi od neZeljenog
prisluskivanja, videokonferencija se nece
odvijati preko javne mreze, nego preko vla-
stite komunikacijske mreze koja se dodat-
no jo$ moze zastititi VPN tunelima. U slu-
¢aju prenosenja specifi¢nih i vrlo vaznih,
tajnih podataka dodatno se osiguranje
postiZe posebnim uredajima za enkripci-
ju's vlastitim enkripcijskim algoritmima.
U tom slu¢aju moguce je posti¢i potpunu
zastitu prenesenih informacija. m



