Sigurnost I1S-a

Inovativni projekti za poboljsanje kvalitete Zivota
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Poslovanje u oblacima (Cloud computing) ima potencijala biti tehnolog-
ija koja ¢e znatno promijeniti nacin kako tvrtke koriste informacijsku teh-
nologiju, odnosno ulogu i rad informaticara u tvrtkama. biti korisni cijeloj
drustvenoj zajednici neke su od osnovnih ideja djelovanja te zagrebacke
tvrtke. Krajem je prosle godine tvrtka krenula s dva specifi¢na i inovativna

projekta.

Tehnoloska platforma na kojoj pociva
ideja poslovanja u oblacima je virtualiza-
cija, a korisnici cloud uslugu koriste kroz
web-preglednik preko javne ili privatne
visokopropusne mreze. Za ocekivati je
znatan rast upotrebe cloud usluga putem
mobilnih uredaja.

Cloud computing na trzistu nudi virtualne
slojeve informatickoga sustava kao uslu-
gu; aplikacije kao uslugu, platformu kao
uslugu, infrastrukturu kao uslugu.

Cloud aplikacije su gotove desktop ap-
likacije op¢e namjene, odnosno specijali-
zirane poslovne aplikacije poput pracenja
odnosa s kupcima, sve smjestene u oblaku.
Cloud programske platforme omogucuju
razvoj i smjestaj korisnickih aplikacija u
cloud okruzenju, a cloud infrastruktura
zamjenjuje stvarnu korisnicku fizicku in-
frastrukturu (posluzitelje, diskove, baze
podataka, uredaje za osiguranje sigurnos-
ti).

Pravo cloud computing okruzenje mora
zadovoljiti sljedece uvjete:

1. Neogranicena skalabilnost (po potrebi
kapacitet usluge se dinamicki skalira)

2. Naplata prema koristenju (placa se
samo ono §to se koristi i koliko se koristi)
3. Bez naplate uspostave usluge
(trenutacna, besplatna uspostava usluge,
samo operativni troskovi)

4. Korisnik ne mora odrzavati sus-
tav (samoposluga, odrzavanje se svodi
na administriranje korisnika i pracenje
koristenja usluge)

Po istrazivanjima glavni je uzrok za
zabrinutost kod uvodenja cloud compu-
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tinga u tvrtke sigurnost i to najvise zbog
gubitka kontrole. Prihva¢anjem javne
cloud computing usluge, velik dio mreze,
racunalnih sustava, aplikacija i podataka
dolazi pod kontrolu tre¢e osobe, davatelja
usluge cloud computinga.

Svaka je od znacajki cloud computinga
moguéi sigurnosni problem i treba ju
ocijeniti preko osnovnih mjerila informa-
cijske sigurnosti: povjerljivosti, nepov-
rjedivosti i raspolozivosti.
Skalabilnost i povoljna
postize se dijeljenjem
resursa medu Korisnici-

cijena usluge

osim jednostavnoga spremanja — zahti-
jeva da podatci budu dekriptirani (zbog
pretrazivanja i indeksiranja). Takoder ne
treba podrazumijevati da davatelj usluge
ima pricuvne preslike podataka pohra-
njenih u cloudu.

Samoposluzivanje moze biti problem u
slucaju zloupotrebe administrativnih ov-
lasti. Ako se aktiviraju nezeljene usluge,
nepotrebno se povecava troSak cloud
computing usluge. Jo$ je gora situacija
ako netko otkaze uslugu. Sto ¢e se dogo-
diti s podatcima korisnika? Hoce li im
moc¢i ponovo pristupiti nakon otkrivanja
problema ili ¢e ih davatelj usluge trajno
izbrisati?

Pun potencijal cloud computinga ovisi o
raspolozivosti brzoga pristupa Internetom
za sve. To ne mora uvijek biti slucaj; br-
zina je pristupa manja u ruralnim kra-
jevima, otocima, kod mobilnoga pristupa.
Takoder je moguce da davatelj internet-
ske usluge obavlja filtriranje prometa
ili ograniavanje brzine ovisno o vrsti
prometa (da bi promovirao svoju cloud
uslugu ili ograniio pristup uslugama
koje generiraju velik promet od kojega
davatelj internetske usluge ne zaraduje).
Pouzdanost usluge ovisi o pouzdanosti
samoga davatelja cloud computing usluge,

kao i o pouzdanosti svih

internetskih veza izmedu

ma. Upitan je nain na
koji su odvojeni korisnici
koji dijele isti resurs. 1zo-

® ® ® Pun potencijal
cloud computinga ovisi
o raspoloZivosti brzoga

krajnjega korisnika i da-
vatelja cloud usluge.

Problem je i s migracijom

lacija i fizicka separacija
kakva je prije postojala
izmedu sigurnosnih zona
prestaje postojati, postoji
samo logicka separacija.

Za sve

SloZeniji sigurnosni zahtjevi, kao §to su
npr. aplikacijski firewall, kriptografija ili
definicija prava pristupa putem tokena,
nisu podrzani u javnim cloud uslugama.

Korisnici o¢ekuju da pojacana sigurnost
podataka sluzi kao kompenzacijska kon-
trola za mogucu oslabljenu infrastruktur-
nu sigurnost jer se dio korisnikove infra-
strukturne sigurnosti izmaknuo njegovoj
kontroli, a infrastrukturna sigurnost dava-
telja cloud usluge moze biti manje robu-
sna nego Sto se ocekuje.

Iako je prijenos podataka prema cloudu
kriptiran (i treba biti kriptiran), bilo
kakvo koristenje podataka u cloudu —

pristupa Internetom

aplikacije u 1 iz clouda.
Trenutatno ne postoji
standard za programsko
sucelje u cloudu, ap-
likacije nisu prenosive. Interoperabilnost
je bitna da mozemo prebaciti podatke na
drugu platformu. Npr. mozda ¢emo ERP
aplikaciju ostaviti u tvrtki, a u cloud preb-
aciti CRM aplikaciju.

Korisnik bi trebao biti zainteresiran da
zna koje informacije davatelj usluge cloud
computinga prikuplja i kako ih stiti. Koje
meta-podatke prikuplja o vasim podatci-
ma, kako su zasti¢eni i koji pristup vi, kao
korisnik, imate do tih meta-podataka.

Davatelj usluge takoder prikuplja i trebao
bi zastititi veliku koli¢inu podataka ve-
zanih uz sigurnost. Primjerice, na mreznoj
bi razini davatelj usluge trebao prikupljati,
nadgledati i zastititi podatke iz firewalla,
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IDS/IPS, SIEM uredaja i flow podatke
iz routera. Na razini bi posluzitelja da-
vatelj usluge trebao prikupljati sistem-
ske logove, a davatelj bi cloud usluge
aplikacijske razine trebao prikupljati i
logove aplikacije, ukljucujuci i podatke
o autentifikaciji i autorizaciji.

Dodatna kontrola sigurnosti od strane
korisnika katkad nije dopustena. Neki od
davatelja usluge po pravilima koristenja
ne dopustaju skeniranje portova i to je
krsenje ugovora. Kako onda ispitati si-
gurnost svoje vlastite platforme pohra-
njene u cloudu?

U slucajevima kada je potrebno imati
visoki stupanj kontrole i transparent-
nosti , korisnicima obic¢no grade privatni
cloud jer je tako lakSe biti uskladen s
postoje¢im korporativnim standardima
sigurnosti, politikama i zahtjevima regu-
latora. Lokalna zakonska regulativa
moze zahtijevati promjene u cloud ap-
likaciji za koje je pitanje kojom brzinom
ih davatelj cloud usluge moze provesti (i
zeli 1 ih uopce provesti).

Jedina je mogucnost koja danas postoji
da bilo koji podatci koji su osjetljivi ili
je njihova upotreba zakonski regulirana
ne smiju biti smjesteni u javnome cloudu
(ili da korisnik sam kriptira podatke koji
se samo pohranjuju u javnome cloudu).

U javnome cloudu da bi se nadoknadio
gubitak kontrole na mreznoj razini, or-
ganizacije e biti prisiljene oslanjati se
na programske kontrole kao $to su sigu-
rnost aplikacija i kontrola korisni¢koga
pristupa. Te se kontrole manifestiraju
kao: snazna autentifikacija korisnika,
autorizacija korisnika zasnovana na
ulozi u organizaciji, federacija identi-
teta, jednostruka prijava (SSO), analiza
i pracenje rada korisnika.

Kako tvrtke u cloud computingu gube
kontrolu nad zastitom podataka, sve ¢e
vise biti prijava (SSO), analiza i pracenje
rada korisnika usmjerena na kontrolu
pristupu i upotrebi podataka. Od zani-
mljivih tehnologija tu treba istaknuti
otkrivanje prijevara (fraud detection) i
zastitu od nekontroliranoga curenja po-
dataka (data leaking protection).

Nevenko Bartolin¢i¢
www.recro-net.hr

Tvrtka RECRO-NET odlucila je trziStu ponuditi novu metodu sprjecavanja i otkrivan-
ja nezakonitih radnji. Jo$ jedan novi naziv u naSem rjecniku: Proactive Fraud

Management.

Sprijecimo
prijevaru

Sigurnost IT sustava naj¢eSce povezujemo s internetskim prijetnjama
u obliku hakerskih napada, virusa, crva ili stotinu drugih aplikacijskih i
korisnickih aktivnosti. Naravno, svjesni smo da nije samo to u pitanju. Vrlo
Cesto sve prijetnje koje nam dolaze gledamo iskljuc¢ivo kroz moguca za-
tajenja vlastitoga informatickoga sustava ili poslovnih procesa te koja je
financijska steta ako posao stane. No, $to je s prijevarama ili ,,curenjem”

vrijednih informacija?
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U naSem su se rjecniku smyjestile dvije
strane rije¢i koje danas svi prepoznaju,
a to su Data Leakage i Fraud. Ti nazivi
(kao ni njihovo otkrivanje) nisu ni prije
bili nepoznati, no tada nisu bili vezani uz
informatiku, nego uz silno pregledavanje
tona i tona papira, vizualno pracenje proc-
esa i aktivnosti. Danas, gotovo sve takve
prijetnje dolaze i prolaze kroz IT sustave.
Da li se upravo zbog toga, sprje¢avanje i
otkrivanje trebaju gledati kroz informa-
tiku? I da, 1 ne. Silne informati¢ke metode,
kao Sto su prikupljanje logova, enkripcije,

identifikacije, malware detektori, vatroz-
idi,... nisu uspjele rijesiti problem.

Tko se god susreo s takvim problemima,
vrlo je vjerojatno krivnju svalio na internu
informatiku ili izvanjskoga partnera koji
se brine za informaticku/informacij-sku
sigurnost. Na zalost, problem je §iri i, ako
se pogleda iz vecega kuta, vjerojatno ¢e
se otkriti da je pravi problem u tome da
nisu potpuno definirane sigurnosne pro-
cedure same tvrtke. Mnogobrojni su se
za pomo¢ obratili razli¢itim savjetnicima
koji su, nakon snimke stanja, jednostavno
rekli ,,uzmite rjeSenja za logove, vanjsku
zastitu, video nadzor, enkripciju, iden-
tity management,...“ Na kraju smo dobili
nekoliko rjesenja za svaki segment sigu-
rnosti individualno. Individualne analize
rezultata dobivenih koriStenjem tih susta-
va, iznimno trose ljudske resurse, vrijeme
i novac ili, jednostavnije receno, cekaju
da ih netko obradi. To se ¢ekanje najcesce
svede na mjesec dana, pola godine, go-
dinu.... ili nikad. Kad se $teta pojavi, vec¢

je kasno.

Da bi se zeljena svrha postigla, a bez ve-
likoga financijskoga i vremenskoga ula-
ganja, zagrebacka je tvrtka RECRO-NET
odlucila trzistu ponuditi novu metodu
sprjeavanja i otkrivanja nezakonitih rad-
nji. Od sada je u naSem rjecniku jos jedan
novi naziv: Proactive Fraud Management.
Rjesenje se zasniva u prvome redu na
pripremljenim sigurnosnim procedurama,
definiranju uobi¢ajenih obrazaca ponasanja
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Kako se
zastititi
od curenja
podataka?

pomo¢ snaznoga analitickoga alata koji u
realnome vremenu simultano prati razlicite
izvore informacija, analizira i vrjednuje
svaki korak izvan okvira uobicajenih
obrazaca ponaSanja, za rezultat dobivamo
ALARM U STVARNOM VREMENU.

Zamislimo situaciju...

Agenta call centar sluzbe unutar
karticarske kuée, banke ili druge ustanove
zanimaju podatci neke slavne osobe. Vrlo
jednostavno pristupi podatcima i pogleda
podatke, zapiSe adresu, stanje na racunu
ili nesto trece. Razloga moze biti stotine:
znatizelja, koristoljublje, osveta... Koja
god bila opravdanja, takva radnja bez va-
ljana razloga nije dopusStena! Agent ima
pravo pristupa tim podatcima, ali samo
ako je to zbog pruzanja informacije kli-
jentu, dakle opravdano pregledavanje tih
podataka. Svi ¢emo sad pomisliti: pa Steta
i nije toliko velika... nije nam sustav stao,
posao ide dalje, a taj agent viSe ne radi.
Krivo! Jesmo li ikada pomislili na milijun-
ski iznos moZzebitne naknade Stete klijentu,
te gubitak ugleda pouzdane tvrtke?

Taj primjer ne ulazi nuzno u Fraud
podrugje, ali je definitivno opasno ,,curen-
je* informacija koje se treba sprijeciti prije
nego dode do ozbiljnije Stete. Ali analiza
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neuobicajenih radnji agenata ili, jos bolje,
njihova spoznaja da se aktivnosti anal-
iziraju, dovest ¢e gotovo do 100%-tna
sprjecavanja tih radnji.

Pa gdje joS postoje mogucinosti
takvih neovlastenih koristenja in-
formacija? Svugdje!

Sjetimo se malo i razmislimo o nekim
primjerima koje smo ve¢ vidjeli na tele-
viziji, Internetu ili u novinama: snimke
jurnjava automobilima kroz tunele, ispisi
telefonskih poziva, fotografije ili snimke
prometnih prekrSaja, tajni dokumenti, pa
¢ak 1 zapisi smijesnih razgovora call cen-
tar agenata sa svojim klijentima... od kuda
dolaze te informacije??? To je curenje po-

dataka - Data Leakage.

A prijevare-Fraud?
Cega se moZemo sjetiti?

® Pruzanje i prodaja informacija o
telefonskim pozivima poznatih osoba

¢ Pruzanje i prodaja informacija o
financijskome statusu klijenata

o, . . . L ..
Pruzanje i prodaja informacija o
zdravstvenome statusu klijenata

® Pruzanje i prodaja informacijama o

navikama klijenata
@ Pruzanje i prodaja poslovnih tajni

® Pruzanje informacija o prometnim ka-
znama te retroaktivne izmjene
podataka

® Pruzanje informacija o policama osig-
uranja te retroaktivne izmjene
podataka

® Pruzanje informacija o kreditima,
kamatama, uvjetima te opet
retroaktivne izmjene podataka

® Pruzanje informacija o nadnevcima
transakcija i izmjene

To su samo neke od informacija koje svaka
tvrtka Cuva i jam¢i za njih, a opet katkad
zavrse u krivim rukama zbog individual-
noga interesa, a na golemu Stetu i tvrtke i
uprave. Kad se to dogodi, ve¢ je prekasno.
Sad ¢emo nakon svega re¢i da smo i do
sad imali alate za sprjecavanje... logo-
vi za aktivnosti, identity management za
identifikaciju, document management
za pracenje ,zivota“ dokumenta, video i
snapshot snimace, keystroke snimace, itd.
No, do sada nismo imali jedan sustav koji
sve te funkcionalnosti ili rezultate uje-
dinjuje u jedan inteligentan analiticki alat
koji ve¢ na osnovu otkrivanja netipi¢nih
radnji u zadanoj okolini upozorava, odnos-
no sprjecava prijevaru ili neovlasteno
prosljedivanje informacija.

Najljepse od svega je to Sto implementa-
cija takva sustava ne zahtijeva goleme
informaticke i1 ljudske resurse, nego se
zasniva na primjeni pravila koja je gotovo
svaka tvrtka uz pomo¢ onih savjetnika s
pocetka ¢lanka raspisala, ali ih ne primjen-
juje u potpunosti ili uopce. A ako i nismo
pripremili pravila, sam sustav prema vrsti
poslovanja ili industriji ima stotine pre-
definiranih obrazaca koje mozemo primi-
jeniti i postupno prilagoditi.

Na kraju se umjesto nekoga velikoga
zakljucka mozemo zapitati jo§ jednu
stvar — $to sve mozemo izgubiti ako do-
pustimo ili ne sprije¢imo ,,curenje” samo
jedne rijeci koja je zasti¢ena zakonom,
poslovnom etikom ili ve¢ samo pov-
jerenjem? Zasluzuje 1i to na§ klijent i
zasluzujemo 1i mi da nam se takvo nesto
dogodi?
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Pripremljeno u suradnji s tvrtkom/www.recro-net.hr





